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Une Transaction Electronique Sécurisée

Utilisateur Identifiant

Individu Puce (carte, mobile, ...)
Citoyen Certificat, signature électronique
Biométrie, personne physique
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Données de la transaction

Gestion des droits

Administration



L'avthentification d’un individu

Définition : Procédé visant & s'assurer avec un niveau de
confiance raisonnable de I'identité d'un utilisateur

mpmhe pas confondre avec l'identification

Définition : Facteur d’authentification

Un facteur d’authentification est un élément :
d que I'on sait (mot de passe),
d que I'on possede (support physique),

ad que I'on est ou que I'on sait faire (biométrie).



L'avthentification d’un individu

Les enjeux

B Confiance dans l'identité du client

W Difficulté a falsifier ou s'approprier

B Respect de la vie privée du client

B Faciliter 'usage pour le client
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L'authentification biométrique

Catégories de biométrie :

O Analyse biologique :
ADN, signal cardiaqgue...

O Analyse comportementale :

dynamique de la signature, la dynamique de
frappe au clavier, voix...

O Analyse morphologique

empreinte digitale, forme de la main, traits du
visage, réseau veineux de la main...




L'authentification biométrique

Propriétés
Une information biométrique doit respecter les propriétés suivantes :

QA Universalité : Tous les individus peuvent étre caractérisés par
cette information ;

Q Unicité : Cette information doit étre aussi différente que
possible pour deux individus difféerents ;

d Permanence : Elle doit subsister durant la vie de l'individu ;

QA Collectabilité : Elle doit étre mesurable facilement ;

Q Acceptabilité : Les utilisateurs doivent étre préts & donner
cette information.



Enrolement

Enregistrement de I'individu dans le systeme
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Vérification

Comparaison entre une capfture et la référence

Référence
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Evaluation de performance

Répartition Sevil bas : pas de géne pour les utilisateurs
4 mais possibilité d'imposteurs

Seuvuil

Impdls’reurs

Sevuil haut : pas d’'imposteurs
mais géne importante
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FAR

Evaluation de performance

EER

FAR : False Acceptation Rate
(Taux de faux acceptés)

FRR : False Rejection Rate
(Taux de vrais rejetés)

EER : EQual Error Rate

(Taux d'erreur compromis)

Courbe ROC : FAR vs FRR

FRR



Modalités biométriques

Empreintes digitales, visage, iris, rétine, veines de la
main, veines des doigts, plis des doigts, oreille,
forme de la main, lignes de la main,
thermographie infrarouge du visage...

Dynamique de frappe au clavier, dynamique de
signature, démarche, facon de conduire une
voiture, dynamique d'inferaction avec un écran
tactile, facon de jouer au poker sur internet...

Voix, signal cardiaque...




Applications
« Conftroéle d'acces physique (locaux)
« Conftréle d'acces logique (PC, SI..)
o Controle douanier ou police
« Machine & Equipement divers

e Résolution de crimes

« Systeme de vote électronique
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Les enjeux la biométrie (1)

d Performance : Rupture technologique de I'authentification
OuU une erreur est possible intrinsequement

mm)roposer des systémes plus performants
*Nouvelles modalités biométriques (veines...)
Nouveaux algorithmes
«Combinaison de systemes (multimodalité)



Les enjeux la biométrie (2)

Q Sécurité : des attagues sont possibles (SI, biométrie...)

m)o|utions :

*Quallifier la sécurité des systemes existants
Utiliser des données biométriques revocables

«Contraindre le stockage et le traitement biométrigue dans
des enceinfes sécurisées



Les enjeux la biométrie (3)

O Acceptabilité : 'usage de cette technologie doit étre
amélioré

mmPo|utions :

«Communication sur la protection des données personnelles
Limiter le nombre de données pour I'enrblement
*Favoriser les modalités percues comme non infrusives
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GREYC :

Groupe de Recherche en
Informatique, Image,
Automatique et
Instrumentation de Caen

Unité mixte CNRS 6072

Effectif du Laboratoire :

B/ chercheurs CNRS

W 27 professeurs des universités

B 46 maitres de conférences HDR
B 59 maitres de conférences ﬂ;f

B 56 doctorants GREYC h ‘
B 16 post-doctorants

B 15 personnels IATOS www.GREYC.fr




Themes de recherche :

B Electronique

B Traitement d'images

B Transactions électroniques
B Algorithmigque

B Analyse de documents

B Multi-agents

W Biométrie

B Automatique

W Sécurité informatique

B Traitement du langage naturel...




Quelques activités de recherche au GREYC en biométrie

0 Développement de systémes biométriques
» Faible enrélement
» Multimodalité

Q Evaluation de systémes biométriques
» Performance
> Acceptabilité des utilisateurs
> Sécurité du systeme

Q Protection de la biométrie
» Stockage et traitement carte a puce Global Platform
> Biométrie révocable



Authentification faciale :
> 1 seule image de I'individu

» acquisition non controlée (détection du visage)
> EER = 4% en mode opérationnel

Image

Face Ke nt
Preprocessin ypoints
capture P g ‘ detection ‘ detection

Biometric
template

Sieah Graph Keypoints
matching representation matching
2= e ¢ g = = .

Reference
biometric
template

VERIFICATION

C. Rosenberger, L. Brun "Similarity-Based Matching for Face Authentication", IEEE
International Conference on Pattern Recognition (ICPR), 2008.



Avuthentification par le réseau veineux de la main :

1 seule image de I'individu a I'enrblement
EER = 0% sur une base de 24 personnes

Image ¥ Preprocessin inarizati W Keypoints > Biometric
o 8 Preprocessing [ M einarization s 4 (OO (B Nt

Post_ Keypoints
processing = matching
et SAV U Kbt

& Reference

;2§ biometric

VERIFICATION - e BN o B A Wi WY template

P.-O. Ladoux, C. Rosenberger, B. Dorizzi, "Hand Vein Verification System based on SIFT
matching", The 3rd IAPR/IEEE International Conference on Biometrics (ICB), 2009.



Authentification par dynamique de frappe au clavier

Utilisation des temps de pression, de reldchement et de vol lors
de la saisie d'un mot de passe.

5 acquisitions a I'enrblement
EER = 6% sur une base de 100 personnes

GREYCES

charser L e

R. Giot, M. EI-Abed, C. Rosenberger, "Keystroke Dynamics With Low Constraints SVM
Based Passphrase Enrollment”,IEEE Third International Conference on Biometrics :
Theory, Applications and Systems (BTAS), Washington DC USA, Sept. 28-30, 2009



Evaluation de systemes biométriques
Qu’'est ce qu’un bon systeme biométrique ?

d performance : erreur minimale, rapidité de la
vérification..

Q acceptabilité : confiance, facilité d'usage...

Q sécurité : référence biométrique difficile &
dupliquer, failles logicielles et matérielles...

mm) Rapport d’expertise d’'un systeme donné

M. EI-Abed, R. Giot, B. Hemery, C. Rosenberger, "A study of users’ acceptance and
satisfaction of biometric systems", IEEE International Carnahan Conference on Security
Technology (ICCST), 2010.



Biométrie revocable :

é Extraction
F

= de parametres

Image originale

O Limage originale n'est pas
stockée

O Le biocode est stocké

Q Impossible de retrouver l'image
d partir du biocode

O Un biocode peut étre regénéré
Qle procédé améliore Ila
performance

l Fingercode

seed

Salage

1 BioHashing
m=n i bl 1
b,
b, €{0,1} :
_bm-
BioCode

R. Belguechi, C. Rosenberger,
S. Ait Aoudia, "BioHashing for
securing fingerprint minutiae
templates”, International
Conference on Pattern
Recognition (ICPR), 2010.




Stockage et traitement sécurisé d'une donnée biométrique révocable

Reject/
Accept

User certificate

[ Authentication module ] , [ Issue module ] .
5 Q Stockage sur carte a puce
CA Randomized [1| Randomized ]
token " token CA " .
Sensor ! Sensor Keyboard D CO'CU' d Uﬂ blOCOde
v P v v
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Administration teriminal

R. Belguechi, C. Rosenberger, "Study on the Convergence of FingerHashing and a
Secured Biometric System", Procceedings of the International conference CIIA, 2009.
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Conclusion

O Intérét : Relation étroite entre le client et son authentifiant

QA Inconvénients :
» performance (EER>0%)
> aspects juridiques et éthiques
» acceptation des utilisateurs

U Perspectives :
» améliorer les algorithmes
> protéger la vie privée des utilisateurs
» favoriser I'acceptation par les utilisateurs
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