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Une Transaction Electronique SécuriséeUne Transaction Electronique Sécurisée



L’authentification d’un individu L’authentification d’un individu 

DéfinitionDéfinition :: Procédé visant à s’assurer avec un niveau de
confiance raisonnable de l’identité d’un utilisateur

A ne pas confondre avec l'identification

Définition : Facteur d’authentificationDéfinition : Facteur d’authentification

Un facteur d’authentification est un élément : Un facteur d’authentification est un élément : 

�� que l’on sait (mot de passe),que l’on sait (mot de passe),

�� que l’on possède (support physique), que l’on possède (support physique), 

�� que l’on est ou que l’on sait faire (biométrie).que l’on est ou que l’on sait faire (biométrie).



L’authentification d’un individu L’authentification d’un individu 

LesLes enjeuxenjeux

�� ConfianceConfiance dansdans l'identitél'identité dudu clientclient

�� DifficultéDifficulté àà falsifierfalsifier ouou s'appropriers'approprier

�� RespectRespect dede lala vievie privéeprivée dudu clientclient

�� FaciliterFaciliter l'usagel'usage pourpour lele clientclient
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L’authentification biométriqueL’authentification biométrique

CatégoriesCatégories dede biométriebiométrie ::

� Analyse biologique : 
ADN, signal cardiaque… 

� Analyse comportementale : 
dynamique de la signature, la dynamique de 
frappe au clavier, voix...

�� Analyse morphologiqueAnalyse morphologique : 
empreinte digitale, forme de la main, traits du 
visage, réseau veineux de la main…



L’authentification biométriqueL’authentification biométrique

PropriétésPropriétés
UneUne informationinformation biométriquebiométrique doitdoit respecterrespecter lesles propriétéspropriétés suivantessuivantes ::

�� UniversalitéUniversalité :: TousTous lesles individusindividus peuventpeuvent êtreêtre caractériséscaractérisés parpar

cettecette informationinformation ;;cettecette informationinformation ;;

�� UnicitéUnicité :: CetteCette informationinformation doitdoit êtreêtre aussiaussi différentedifférente queque

possiblepossible pourpour deuxdeux individusindividus différentsdifférents ;;

�� PermanencePermanence :: ElleElle doitdoit subsistersubsister durantdurant lala vievie dede l'individul'individu ;;

�� CollectabilitéCollectabilité :: ElleElle doitdoit êtreêtre mesurablemesurable facilementfacilement ;;

�� AcceptabilitéAcceptabilité :: LesLes utilisateursutilisateurs doiventdoivent êtreêtre prêtsprêts àà donnerdonner

cettecette informationinformation..



EnrôlementEnrôlement

EnregistrementEnregistrement dede l’individul’individu dansdans lele systèmesystème

Identifiant unique Association

Stockage
du résultat

données 
biométriques

Capteur

+

Systèmeréférence 
biométrique



VérificationVérification

ComparaisonComparaison entreentre uneune capturecapture etet lala référenceréférence

Identifiant

Référence

donnée 
biométrique

Capteur

+

Système

Comparaison

Résultat



EvaluationEvaluation dede performanceperformance

Répartition

Seuil

Seuil bas : pas de gêne pour les utilisateurs 
mais possibilité d’imposteurs 

Seuil haut : pas d’imposteurs 
mais gêne importante 

Similarité

Imposteurs Utilisateurs

Vrai rejetés Faux 
acceptés

mais gêne importante 



EvaluationEvaluation dede performanceperformance

FAR

FAR : False Acceptation Rate
(Taux de faux acceptés)Taux de faux acceptés)
FRR : False Rejection Rate
(Taux de vrais rejetés)Taux de vrais rejetés)
EER : Equal Error Rate
(Taux d’erreur compromis)

EER

FRR

(Taux d’erreur compromis)

Courbe ROC : FAR vs FRR



Modalités biométriquesModalités biométriques

Empreintes digitales, visage, iris,  rétine, veines de la 
main, veines des doigts, plis des doigts, oreille, 
forme de la main, lignes de la main, 
thermographie infrarouge du visage...   

Dynamique de frappe au clavier, dynamique de 
signature, démarche, façon de conduire une 
voiture, dynamique d'interaction avec un écran 
tactile, façon de jouer au poker sur internet...

Voix, signal cardiaque... 



ApplicationsApplications

• Contrôle d'accès physique (locaux) 

• Contrôle d'accès logique (PC, SI..) 

Contrôle douanier ou police• Contrôle douanier ou police

• Machine & Équipement divers 

• Résolution de crimes

• Système de vote électronique 



�� MotivationsMotivations

�� Les principes de la biométrieLes principes de la biométrie

Titre 1

PLAN

�� Les principes de la biométrieLes principes de la biométrie

�� Les enjeux de la biométrieLes enjeux de la biométrie

�� Les activités de recherche au GREYCLes activités de recherche au GREYC



Les enjeux la biométrie (1)Les enjeux la biométrie (1)

� Performance : Rupture technologique de l'authentification 
ou une erreur est possible intrinsèquement

Proposer des systèmes plus performantsProposer des systèmes plus performants
•Nouvelles modalités biométriques (veines...)
•Nouveaux algorithmes
•Combinaison de systèmes (multimodalité) 



Les enjeux la biométrie (2)Les enjeux la biométrie (2)

� Sécurité : des attaques sont possibles (SI, biométrie...)

Solutions :
Qualifier la sécurité des systèmes existants•Qualifier la sécurité des systèmes existants

•Utiliser des données biométriques révocables
•Contraindre le stockage et le traitement biométrique dans 
des enceintes sécurisées



Les enjeux la biométrie (3)Les enjeux la biométrie (3)

� Acceptabilité : l'usage de cette technologie doit être 
amélioré

Solutions :Solutions :
•Communication sur la protection des données personnelles
•Limiter le nombre de données pour l'enrôlement
•Favoriser les modalités perçues comme non intrusives
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GREYC : 
Groupe de Recherche en 
Informatique, Image, 
Automatique et 
Instrumentation de Caen

Unité mixte CNRS 6072 

Effectif du Laboratoire :
� 7   chercheurs CNRS
� 27 professeurs des universités
� 6   maîtres de conférences HDR
� 59 maîtres de conférences 
� 56 doctorants
� 16 post-doctorants
� 15 personnels IATOS www.GREYC.fr



Thèmes de recherche :
� Electronique
� Traitement d'images
� Transactions électroniques
� Algorithmique
� Analyse de documents
� Multi-agents� Multi-agents
� Biométrie
� Automatique
� Sécurité informatique
� Traitement du langage naturel...



QuelquesQuelques activitésactivités dede rechercherecherche auau GREYCGREYC enen biométriebiométrie

�� DéveloppementDéveloppement dede systèmessystèmes biométriquesbiométriques
�� FaibleFaible enrôlementenrôlement
�� MultimodalitéMultimodalité

�� ÉvaluationÉvaluation dede systèmessystèmes biométriquesbiométriques
�� PerformancePerformance
�� AcceptabilitéAcceptabilité desdes utilisateursutilisateurs
�� SécuritéSécurité dudu systèmesystème

�� ProtectionProtection dede lala biométriebiométrie
�� StockageStockage etet traitementtraitement cartecarte àà pucepuce GlobalGlobal PlatformPlatform
�� BiométrieBiométrie révocablerévocable



AuthentificationAuthentification facialefaciale ::
�� 11 seuleseule imageimage dede l’individul’individu
�� acquisitionacquisition nonnon contrôléecontrôlée (détection(détection dudu visage)visage)
�� EEREER == 44%% enen modemode opérationnelopérationnel

C. Rosenberger, L. Brun "Similarity-Based Matching for Face Authentication", IEEE 

International Conference on Pattern Recognition (ICPR), 2008. 



AuthentificationAuthentification parpar lele réseauréseau veineuxveineux dede lala mainmain ::

11 seuleseule imageimage dede l’individul’individu àà l’enrôlementl’enrôlement
EEREER == 00%% sursur uneune basebase dede 2424 personnespersonnes

P.P.--O. Ladoux, C. Rosenberger, B. Dorizzi, "Hand Vein Verification System based on SIFT O. Ladoux, C. Rosenberger, B. Dorizzi, "Hand Vein Verification System based on SIFT 

matching", The 3rd IAPR/IEEE International Conference on Biometrics (ICB), 2009. matching", The 3rd IAPR/IEEE International Conference on Biometrics (ICB), 2009. 



AuthentificationAuthentification parpar dynamiquedynamique dede frappefrappe auau clavierclavier
UtilisationUtilisation desdes tempstemps dede pression,pression, dede relâchementrelâchement etet dede volvol lorslors
dede lala saisiesaisie d’und’un motmot dede passepasse..
55 acquisitionsacquisitions àà l’enrôlementl’enrôlement
EEREER == 66%% sursur uneune basebase dede 100100 personnespersonnes

R. Giot, M. ElR. Giot, M. El--Abed, C.  Rosenberger, "Keystroke Dynamics With Low Constraints SVM Abed, C.  Rosenberger, "Keystroke Dynamics With Low Constraints SVM 

Based Passphrase Enrollment",IEEE Third International Conference on Biometrics : Based Passphrase Enrollment",IEEE Third International Conference on Biometrics : 

Theory, Applications and Systems (BTAS), Washington DC USA, Sept. 28Theory, Applications and Systems (BTAS), Washington DC USA, Sept. 28--30, 200930, 2009



EvaluationEvaluation dede systèmessystèmes biométriquesbiométriques

Qu’estQu’est cece qu’unqu’un bonbon systèmesystème biométriquebiométrique ??

�� performanceperformance :: erreurerreur minimale,minimale, rapiditérapidité dede lala
vérificationvérification....

M. El-Abed, R. Giot, B. Hemery, C. Rosenberger, "A study of users’ acceptance and 

satisfaction of biometric systems", IEEE International Carnahan Conference on Security 

Technology (ICCST), 2010.

�� acceptabilitéacceptabilité :: confiance,confiance, facilitéfacilité d’usaged’usage……

�� sécuritésécurité :: référenceréférence biométriquebiométrique difficiledifficile àà
dupliquer,dupliquer, faillesfailles logicielleslogicielles etet matériellesmatérielles……

Rapport d’expertise d’un système donnéRapport d’expertise d’un système donné



Biométrie révocable :Biométrie révocable :

Image originale seed

Extraction
de paramètres

Fingercode

R. Belguechi, C. Rosenberger, 

S. Ait Aoudia, "BioHashing for 

securing fingerprint minutiae 

templates", International 

Conference on Pattern 

Recognition (ICPR), 2010.

�� L'imageL'image originaleoriginale n'estn'est paspas
stockéestockée
�� LeLe biocodebiocode estest stockéstocké
�� ImpossibleImpossible dede retrouverretrouver l'imagel'image
àà partirpartir dudu biocodebiocode
�� UnUn biocodebiocode peutpeut êtreêtre regénéréregénéré
�� LeLe procédéprocédé amélioreaméliore lala
performanceperformance

Salage

BioCode

BioHashing



Stockage et traitement sécurisé d'une donnée biométrique révocableStockage et traitement sécurisé d'une donnée biométrique révocable

� Stockage sur carte à puce 

� Calcul d'un biocode

� Vérification dans la carte� Vérification dans la carte

� Architecture Global Platform

R. Belguechi, C. Rosenberger, "Study on the Convergence of FingerHashing and a 

Secured Biometric System", Procceedings of the International conference CIIA, 2009.
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ConclusionConclusion

� Intérêt : Relation étroite entre le client et son authentifiant 

� Inconvénients :
� performance (EER>0%)� performance (EER>0%)
� aspects juridiques et éthiques
� acceptation des utilisateurs

� Perspectives :
� améliorer les algorithmes
� protéger la vie privée des utilisateurs
� favoriser l’acceptation par les utilisateurs
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