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La biomeétrie au Japon

La biométrie permet d’identifier des personnes a partir de données
biologiques propres et de contrdler I'accés a I'entrée des batiments,
des aéroports ou sur l'internet. Ce secteur répond ainsi aux besoins
croissants en matiére de sécurité. Les entreprises japonaises sont
bien positionnées sur ce marché et proposent des appareils utilisant
les paramétres biométriques les plus courants. Cependant, la recherche
fondamentale reste peu développée, les entreprises préférant utili-
ser des technologies américaines sous licence. Par ailleurs, la popu-
lation japonaise est assez réfractaire a I'identification biométrique et
les autorités ont conduit des projets a grande échelle pour familiari-
ser le public et tester la mise en ceuvre des dispositifs.
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a biométrie regroupe| I'immobilisation d’un gardien ou
'ensemble des techniques quiper le risque de perte ou d’oubli. Les
mettent une identification des indi| systémes automatisés biométriques
vidus a partir de caractéristiques évitent ces écueils tout en autori
biologiques propres : empreintes sant la reconnaissance des personnes
digitales, forme du visage, de I'iris avec grande précision.
ou de la main, etc. Ses applications Plusieurs facteurs sont critiques pour
couvrent I'authentification pour le| le fonctionnement d’'un systeme bio
contréle d'acces aux batiments, aux métrique : la précision, la vitesse
réseaux informatiques, aux ordi d’acquisition, I'acceptabilité par les
nateurs et autres appareils privés,usagers, 'unicité de I'organe bio
ainsi que l'identification, notam | métrique, la résistance aux contre
ment sur l'internet. Ces méthodes fagons, la fiabilité et la nécessité de
rendent obsolétes les mots de passestockage des données. La précision
codes, clés ou autres cartes a pucest la caractéristique la plus impor
et renforcent la sécurité en ident| tante : le systéeme d’identification
fiant directement les personnes.| doit différencier une personne auto
risée d’un imposteur. A ce titre, on
distingue deux critéres caractérisant
un tel systemele taux d'accepta
tion par erreur FAR (false accept
rate) et le taux de rejet par erreur
nels sont fondés sur la reconrais FRR (false reject rate). Le CER
sance visuelle des individus, la (crossover error rate) est le seuil de
possession d'une clé ou d'une cartesensibilité pour lequel le FAR et le
a puce, ou encore la connaissance=RR sont égaux. Il correspond en
d’'un code ou d’'un mot de passe. général au point de fonctionnement
Toutes ces méthodes présentent desptimal de I'appareil. On peut régler
inconvénients, tels que le codt de la sensibilité de tous les systémes

Caractéristique majeure :
la précision

Les systémes de sécurité traditio
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d’identification biométrique. Avec| leur précision et leur acceptabilité
un seulil élevé, le systeme n'accepte(voir encadré).

gue des données quasi identiques &'utilisation du réseau veineux est
celles qu’il a en mémoire et aucunune technique prometteuse, qui
indésirable n’est autorisé (FAR sonde par infrarouge le dessin{pro
faible). En revanche, des personnesluit par les veines d’'un doigt ou de
autorisées ne seront pas admiseda main. Sa mise en ceuvre reste trés
par exemple a cause de doigts saleg;olteuse et les premiers produits
de mouvements pendant I'acquisi sortent seulement sur le marché
tion, d'une voix cassée ou de verrgsjaponais. Son principal avantage
de contact (FRR élevé). A linverse, est de réaliser une empreinte sans
avec une sensibilité plus faible, le qu'aucun contact ne soit nécessaire,
FRR sera minime mais le FAR plus ne laissant aucune trace et défiant
important. toute imposture.

La vitesse d'acquisition indique la La voix permet une reconnaissance
rapidité avec laquelle la décision a distance et cette technique est bien
d’acceptation ou de rejet est annon acceptée. Son premier défaut est la
cée. Une vitesse de 6 a 10 secondegossibilité d'utiliser un enregistre
par personne est en général admisenent. La reconnaissance vocale
Un systéme biométrique est d’'autantnécessite par ailleurs une excellente
mieux accepté que les utilisateursqualité audio et I'installation d’'un
sont persuadés qu'il y a quelque chaséel dispositif dans un lieu bruyant
a protéger. En outre, il doit étre inof est difficile. Globalement, la teeh
fensif et ne pas ralentir les déplace nique est assez peu fiable. L'utili
ments des individus ni entrainer dessation de I'image rétinienne I'est
délais de production. Il ne doit pas beaucoup plus. Trés précise, cette
technique s'avére toutefois contrai

r ghante, puisqu’il faut balayer la
des informations personnelles qurétine avec une lumiére infrarouge
sanitaires. Le niveau de développe intense. Ce procédé invasif est-€ga
ment technologique est surtout avancdement difficile a mettre en ceuvre.
en ce qui concerne les équipementd.identification par l'iris est la mesure
destinés a l'utilisateur. Par contre, qui obtient la meilleure précision,
lintégration de ces équipements dandes taux d’erreur étant de I'ordre de
des systémes fiables et complets resté04. L'iris est en effet unique et trés

a réaliser. Ainsi, la continuité de la complexe, puisqu’on peut y distin
sécurisation tout au long de la chaiheguer prés de 250 points de compa
pose encore des problemes, netamraison. Les systemes les plus
ment liés a la protection des donnéegperformants contrélent le change
stockées en mémoire ou lors de|lament de taille de I'iris avec l'inten
transmission de celles-ci. sité de la lumiéere et ne peuvent étre
leurrés par une image ou une lentille
reproduisant le dessin de ['iris d’'une
personne. Colteuse, cette technique
Les systémes de reconnaissanceouvre seulement 6 % du marché de
biométrique développés jusqu’a la biométrie. Obligeant a prendre
présent portent principalement, parune photo a haute définition de I'ceil,
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Des paramétres multiples

réseau veineux, la voix, la rétine, L'identification biométrique de la
I'iris, la main, le visage et les main revét deux formes : 'empreinte
empreintes digitales. Ces paramétrepalmaire, analogue a I'empreinte
se positionnent differemment selan digitale, et I'image tridimensien
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Les principaux parametres
de la biométrie

it :
4
4 Acceptabilité } @

surface active étant plus petite. Dif
férentes méthodes sont utilisées pour
l'acquisition des empreintes (optique,
capacitive, ondes radio, piézoélec

4 ditaneente | fili ate >
etle t e en

— [ 1déal ] trique, MEMS*, thermique).
4 > li
Rétine Engagement des pouvoirs
publics et des entreprises
to & Meine La division des passeports du minis
) einte Ao tere des Affaires étrangéres, le minis
ditale PRI iae tére des Transports ainsi que la
. nat e Police Nationale s'impliquent aeti
« an R vement dans ce secteur. Le ministre

de I'Intérieur annoncait début février

gue le passeport japonais pourrait
contenir des données sur l'iris, les
empreintes digitales, la forme de

[ MEMS
I_micro-electro-mechanical systems, microsystémes

la main, du squelette et sur les carac
nelle de la main. Ces deux techno téristiques de la voix. Le ministére
logies couvrent 10 % du marche. des Transports a mené début 2003,
La reconnaissance par le visage an collaboration avec la compagnie
de plus en plus d'adeptes, ave@d5| aérienne JAL, une expérience-uti
de parts de marché. Pour construjrdisant la biométrie a I'aéroport de
une carte du faciés, cette approcheéNarita. Des passagers réguliers des
s'appuie sur des caractéristiqueslignes aériennes enregistraient deux
telles que I'éloignement des yeux données biométriques (visage et
ou la taille de la bouche. Seule uneiris) sur une carte a puce au moment
opération chirurgicale modifiant de I'enregistrement. Avant d’'embar
les cartilages peut déjouer cettequer, les données de la puce étaient
technique, le port d’'une barbe dulues et un appareil de reconnais
la modification de la coiffure étant sance identifiait les personnes. La
sans effet. police japonaise utilise déja des
La technique utilisant les empreintesappareils numériques pour la reeon
digitales est la plus ancienne et lanaissance des empreintes digitales,
plus répandue, avec 50 % de partslans deux applications principales
de marché. Un capteur numérisel’accés aux batiments et la prise
une image du doigt et un logiciel d’empreintes d’individus suspects
repére les coordonnées des pointen vue de les comparer rapidement
de fin de crétes et de bifurcationsavec les fichiers centraux. L'agence
avec un haut degré de précision.de police nationale étudie égale
L'image ainsi acquise est compa ment la reconnaissance par le visage,
rée a I'empreinte digitale gardée endans le but de constituer un fichier
mémoire. Les systémes haut dejaponais des visages, au méme titre
gamme font la différence entre un qu'il existe un fichier des empreintes
authentique doigt et un moulage dedigitales.

celui-ci. L'acquisition de 'empreinte  Si le niveau de développement tech
peut se faire directement dans sanologique est bien avancé, I'Arehi
totalité, mais il est préférable de la pel montre un déficit de recherche
scanner et de la reconstituer infor fondamentale en biométrie, la plu
matiquement : ceci évite les imagespart des acteurs basant leurs-pro
résiduelles et limite les codts, la duits sur des technologies brevetées
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Cet article a été rédigé a partir
du rapport "La biométrie au
Japon ", réalisé par Arnaud
Vigier, du Service pour la
Science et la Technologie

de 'Ambassade de France au
Japon, que nous remercions
pour sa collaboration.

Pour en savoir plus... :

Centres de compétences :

» Japan Biometric Authentication Association
(JBAA),
www.biometrics.gr.jp/IJBAA/index-en.html

* Biometric Consortium, www.biometrics.org

* Portail Biometrie Online,
http://biometrie.online.fr

A lire également :
SécuritéInfo.com,
www.securiteinfo.com/conseils/biometrie.shtml

Le rapport est disponible a I'ADIT. Pour le
recevoir, il suffit de compléter la page 48 de
ce numéro et de nous l'envoyer par courrier
ou par fax. Il est aussi possible de le
télécharger gratuitement au format PDF a
partir de notre site www.adit.fr (* rapports
d’ambassades ").
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aux Etats-Unis. Une dizaine d’entré décembre 2003, via sa filiale NTT
prises travaillent dans le domaine Data Corporation. Matsushita-Pana
de la biométrie. NEC est I'entre| sonic se focalise sur la reconnais
prise japonaise qui travaille dans ¢cesance par l'iris, avec deux produits
secteur depuis le plus longtemps,complémentaires, I'un destiné au
ses travaux sur la recherche d'uncontrdle d'accés aux portes et l'autre
algorithme de reconnaissance des l'identification des individus pour
empreintes digitales ayant cem la connexion a un ordinateur. Enfin,
mencé en 1971. Aujourd’hui, NEC SecuGen, entreprise américaine
développe aussi des systemes|d@amplantée depuis 2000 et numéro
reconnaissance de l'iris, de la voix, un de la reconnaissance par empreintes
du visage et de la main. Hitachi joue digitales au Japon, détient plus de
un grand réle, notamment par son20 % de part de marché et propose
travail de normalisation. L'entre| deux gammes de produits. L'entre
prise propose a ses clients de déveprise associe des détecteurs optiques
lopper des appareils utilisant différentsa un algorithme puissant développé
caracteres biométriques, mais lesen interne.

empreintes digitales restent sa-s
cialité. Le créneau de Sony est |la[@ Vers une standardisation
reconnaissance d'empreintes digi de la biométrie

tales et I'entreprise propose quatre

produits. Omron porte ses efforts Au Japon, la volonté est forte d'har
sur l'identification par la forme du moniser les méthodes d’'évaluation
visage. Elle utilise pour cela latech de la précision des appareils bio
nologie de I'Université de Califer| métriques. Un comité de standar
nie du Sud et a obtenu en 1997 lesdisation existe, regroupant des
licences nécessaires. Oki Electricacteurs publics et privés. Une asso
fonde ses recherches depuis 199%iation a également vu le jour en
sur la reconnaissance de l'iris par2001, la Japan Biometric Authen
infrarouge. Oki détient les licences tication Association (JBAA). Regreu
de I'entreprise américaine Iridian pant des membres venant des grandes
Technologie, qui lui ont permis dé entreprises japonaises du domaine,
développer deux produits. son but est de promouvoir les sys
Chez Fuijitsu, la recherche se concentréemes biométriques tout en palliant
sur la reconnaissance des empreintefes problemes qu'ils posent. L'asso
digitales avec deux produits prop¢ ciation a ainsi organisé avec la mai
sés a cet effet. Un systeme d'ideh rie de Kyoto une expérience utilisant
tification par le réseau des veinesla biométrie pour les services aux
situées sous la peau de la main gpersonnes agées. Cinquante-per
€galement été développé et sera-camsonnes ont bénéficié de services
mercialisé fin 2003. Les recherchesmunicipaux sans sortir de chez elles,
chez Secom portent principalementen se connectant directement au
sur l'identification par les empreintes serveur et s'identifiant grace a une
digitales et par la voix. Toshiba, le reconnaissance faciale et des
premier fournisseur d'ordinateurs empreintes digitales. Pour I'avenir,
portables, a passé des accords avde souhait de la JBAA est une large
la firme Identix pour fournir a ses utilisation de la biométrie, basée
clients une solution d’accés biomé sur une identification multipara
trique. NTT, le géant de la com meétre et naturelle, a 'image de la
munication, a développé son proprerencontre entre individus.

systéme de lecture d’empreintes-digi )

tales et le commercialisera en Pierre Leroy @&



