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 C‟est l‟économie mondiale qui se développe, 

 Tous les secteurs d‟activité sont concernés, 

 Toutes les branches de l‟activité sont engagées, 

 Et toutes doivent faire face à la même problématique :

L‟espace de confiance électronique !
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 Le responsable de la sécurité s‟alarme de …

 Le directeur des ressources humaines se plaint de …

 Le responsable du centre d‟appel déplore que …

 Le directeur financier se demande comment …

 Le directeur du marketing ne comprends pas qui …

 Le directeur du labo R&D s‟inquiète de ….

 Le directeur des achats ne comprends pas pourquoi …

 Le service juridique n‟est plus en mesure de …

… et ainsi de suite …



Sur une politique de sécurisation approfondie, 

 Gestion des accès

 Gestion des identités 

et on essaye de l‟appliquer.
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La plus grande menace pour la sécurité informatique 
vient des utilisateurs eux-mêmes !

• Les personnes ont de 5 à 10 mots de passe pour 
accéder à leurs applications en entreprise et 3 à 10 
mots de passe ou NIP à titre personnel !

• 50% les laissent à la portée de n‟importe quel regard

• 35% communiquent leurs mots de passe

Source : Safenet – BNP Paribas  - IDEX systems – Pistol Star – RSA - Siemens 
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• La sécurité passe par un renouvellement du mot de 
passe une fois par mois !

• Les mots de passe doivent être de plus de 8 
caractères alphanumériques ! 

• 30% des appels en „help-desk‟ concernent un 
problème de perte d‟identifiant ou de mot de passe

• Le cout de gestion d‟un identifiant/mot de passe varie 
entre 90 et 185 euros par an et par individu

Source : Safenet – BNP Paribas  - IDEX systems – Pistol Star – RSA - Siemens 



QUI FAIT QUOI ?

 Dans un monde dématérialisé, lier deux 

ordinateurs entre eux ne répond pas à la 

règle élémentaire d‟une signature. 

“Avons-nous construit ces 10 dernières années 

sur des documents sans valeur juridique ?”



Sur une politique de sécurisation plus approfondie, 

 Gestion des accès

 Gestion des identités

 Certification numérique

 Single Sign ON

et on essaye de l‟appliquer.



 L‟usage d‟une signature électronique, 

même sur la base d‟un certificat de 

cryptage parfait, ne répond pas à la 

question la plus élémentaire :  

« Es-tu bien celui que tu prétends être ? »



Dans un monde dématérialisé, 

la pierre angulaire d’une infrastructure 
de confiance c’est, l’Authentification à 

3 facteurs. 

Ce que je sais, 

Ce que j‟ai, 

Ce que je suis.



Ce que je sais, 

Ce que j’ai, 

Ce que je suis.





 Ce que je sais

 Les classiques

 Nom, prénom,

 Sexe,

 Date de naissance,

 Lieu de naissance, …

 Les Uniques

 L’adresse e-mail,

 Le téléphone,

 Le certificat, …



Ce que je sais, 

Ce que j‟ai, 

Ce que je suis





Ce que j’ai
Les ordinaires

un badge magnétique

Un badge RFID  à lecture seule

Une carte papier

Les uniques

La carte à puce contact

Les documents sans contact  complexe

Les boitiers de sécurité a crypto-processeur



Ce que je sais, 

Ce que j’ai, 

Ce que je suis



 Ce que je suis

 Les uniques

 L’empreinte digitale

 L’iris de l’œil

 Les veines de la main, …





 La réponse aux exigences des responsables sécurité des 

entreprises pour :

 une sécurité renforcée,

 une traçabilité accrue,

 La réponse aux demandes des utilisateurs, pour :

 une meilleure ergonomie 

 un plus grand confort 

 La réponse à la législation :

 Accord de Bâle II

 Loi Sarbanes-Oxley

 Et certainement beaucoup d’autres à venir avec la crise



 L‟authentification unique rend les utilisateurs 

 plus productifs 

 réduit les coûts de help desk. 

 L‟automatisation des authentifications permet de : 

 superviser plus facilement l’utilisation des 

ressources de l’entreprise 

 de détecter des comportements anormaux 

 d’archiver les audits pour respecter les contraintes 

légales. 



 Le jeton permet : 

 La gestion des droits d’accès aux applications d’un nombre 

illimité d’utilisateurs par station de travail, 

 Le Chiffrage de tous les identifiants et mots de passe en 

s'appuyant sur les protocoles standards PKCS#11 des 

dispositifs physiques.

 La biométrie améliore le confort des utilisateurs puisque la 

sécurité, bien que renforcée, leur devient presque 

transparente.



 D‟un point de vue légal, le lien unique, entre l‟individu et 

SON jeton (avec biométrie et OCC) , permet et respecte les lois 

supranationales signées par l‟ONU. (Loi du 05 juillet 2001 relative à la 

signature électronique, votée par la Commission des Nations Unies pour le Droit 

Commercial International (CNUDCI)).

 L’identification et signature irrévocable de l’expéditeur,

 Le consentement,

 La confidentialité du document,

 L’identification et signature irrévocable du destinataire,

 La "journalisation" des émissions et réceptions,

 L’archivage des documents électroniques "originaux",

 La livraison conforme du document électronique.



Dans la jungle des solutions 
technologiques il faut avoir un œil 

critique.

Tout ce qui brille n’est pas Or !



 Authentification  :

 Par mot de passe, mot de passe désactivé, reconnaissance 

Biométrique

 Fermeture / Verrouillage de session : sur retrait Jeton

 Ouverture d'une session de secours en cas d'oubli Jeton

 Liste noire / grise des Jetons oubliés / perdus

 Single Sign-On 

 Détection des fenêtres Windows et html

 Détection des autres types de Fenêtres (émulateurs de 

terminaux, SAP, Lotus Notes, Outlook, VPN, environnement 

Citrix, Metaframe, etc.)

 Changement automatique de mot de passe

 Génération de mots de passe complexes

 Vérification de la politique de format des mots de passe

 Détection des fenêtres de changement de mots de passe



 Annuaires

 Supporte les principaux annuaires (Microsoft Active 

Directory ,AD/LDS, LDAP, Novell, eDirectory, …

 Stockage chiffré des credentiels dans AD ou LDAP

 stockage des crédentiels totalement redondants et 

automatiquement synchronisés avec les dispositifs de 

stockage utilisateur,



 Autres 

 Gestion d'Audit / Traçabilité des connexions

 Support de Citrix / TSE

 Support de client léger sous "XP embedded"

 Réseaux Novell

 Compatibilité  Windows 2000, XP, Vista, Seven

 Carte à puce ou Jeton avec middleware PKCS#11

 Passage du mode SSO fabricant en mode "original " sans 

restauration ou manipulation complexe

 Implémentation et mise en œuvre par télédistribution basée 

sur des standards 



Suivant vos besoins, avec au moins :
 OS JavaCard™, OpenPlatform pour applications 

personnelles

 Cryptographie : 

 SHA-1, SHA-256

 DES, 3DES

 RSA > 2048 Bits

 Courbes élliptiques 163/191  Bits, GFP

 Générateur de clefs embarqué

 Certification :

 FIPS 140-2 niveau 3 (OS)

 CC EAL4+ SSCD (OS)

 CC EAL5+ (puce)



 Le marché et les tendances

 Le principe :
 Acquisition,

 Comparaison

 On-Card comparison

 Interopérabilité

 MINEX 
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Identité Nationale : Authentification biométrique pour donner des droits d‟accès 
gouvernementaux.

Santé : Authentification du personnel, authentification des accès aux données 
sensibles des patients ou à des services hospitaliers particuliers. 

Documents de voyage : la passeport électronique comprend des données 
comme l‟empreintes digitale, protégées par le protocole EAC. Les voyageurs 
fréquents, membre d‟un programme, utilisent la biométrie pour facilité les 
contrôles de sécurité.

Réseaux et technologies de l’information : l‟authentification biométrique est 
utilisée pour remplacer les mots de passe d‟accès au PC, pour la signature 
électronique, ou augmenter la sécurité  par la biométrie, tout en simplifiant la vie 
de l‟usager par les Single Sign On, ….

Universités: la carte étudiant avec biométrie est utilisée pour faciliter les accès ( 
salle de classe, Bibliothèque, complexe sportif, …) et services ( réseau 
informatique, restaurants, etc., …).

Et plus …
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Biometrie de base: Persistance, 

Individualité

Couplé avec un jeton : Portable, 

Securisé, Prespecte de la vie privée, 

très fiable 

“Others” comprend  la paume de la main, les veines, la 
rétine, la voix, et la signature

 L’empreinte digitale est la plus mature et la plus utilisée
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Les Minuties de l’empreinte digitale

 La comparaison de Minuties est la plus commune des méthodes de 

reconnaissance d‟empreintes digitales.

 les Minuties sont des points caractéristiques de l‟empreinte tels que : bifurcations, 

terminaisons, croisements,  etc.

 Ils sont definis par leur position, leur angle and le type.
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L‟empreinte de référence est lue et extraite du support pour être comparée dans 

un puissance processeur comme un ordinateur.

La comparaison consiste a prendre une

empreinte et vérifier si elle est identique

avec celle de référence contenue dans un

support ou une base de données.

On-Terminal Comparison

L‟empreinte est stockée en toute sécurité dans le jeton et la comparaison se 

fait grâce au moteur de comparaison embarqué dans le jeton. 

On-Card Comparison



May 31, 2010

 Sécurité l’empreinte ne quitte jamais le jeton

 Respect de la vie privée pas de base de données

 Authentification forte ne peut être transmis ou donné

 Solution économique système Offline

 Interopérabilité ISO19794-2 compact Card

Le résultat de la comparaison est fait dans un environment totalement sécurisé

Avantage de l’On-Card Comparison
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L‟objectif est de remplacer ou compléter mots de passe ou NIP par une empreinte digitale. 

La solution idéal pour fournir une authentification forte se fait grâce à la combinaison d‟un Jeton et 
de la biométrie. 

 Les avantages actuels

 Approuvé MINEX II : rapide, précis et interopérable On-Card Comparison

 Solution utilisable par des personnes qui ne savent ni lire ni écrire (illettrés)

 Accessible n‟importe où / pas de liaison de communication nécessaire

 Aucune opération ne peut se faire sans la présence du propriétaire du jeton 

 Évite la transmission de mots de passe ou de jeton entre les personnes

 Toute vérification d‟identité est facile à déployer et facile à utiliser. 

 Réponse très rapide comparé à une identification ou authentification sur papier
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 Minutiae Interoperability Exchange Test (MINEX) est une 

évaluation régulière de la norme INCITS 378 pour 

l‟empreinte digitale, élaborée par le programme américain 

FIPS (Federal Information Processing Standard).

 Ce test a 2 mandats :  

 Fournir les résultats des performances et l'interopérabilité des 

principaux moteurs d‟extraction et de comparaison, aux utilisateurs, 

fournisseurs et parties intéressées. 

 établir la conformité des extracteurs et comparateurs pour la 

vérification de l'identité du personnelle mise en place par le du 

gouvernement américain (PIV). 

 Le programme MINEX évalue les algorithmes d‟extraction et 

de comparaison
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Thermique à 

balayage

Capacitif posé

Capacitif FIPS 201

Optique FIPS 

201

Capacitif à 

balayage

Optique posé

ISO Extracteur
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Capacitif FIPS 201

Optique posé

ISO comparateur MINEX II compliant
bio-engine

•Extraction de n’importe 
quel lecteur

•Compare n’importe quel 
gabarit 

Optique FIPS 

201

Capacitif à 

balayage
Thermique 

balayage

Capacitif posé
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 En 1999,  nous inventons la première “comparaison dans la carte” ou “On Card
Comparison”.
– La biométrie respectueuse de la propriété individuelle et des droits de 

l’homme. Pas de base de données centralisées d’empreintes comme pour 
les CRIMINELS.

 Reconstruction d’image : 

– Une distorsion inferieure à 1.0%, la meilleure à ce jour sur un capteur à 
balayage, permettant d’être ISO.

 Extracteur et comparateur de gabarit : 

– propriétaire, ou conforme au MiNEX II (INCITS 378 - PIV - Personal Identity
Verification of Federal Employees and Contractors)

– Le plus petit comparateur au monde < 3 KOctets (utile pour les e-
documents)

– Le plus rapide  < 1 seconde avec un processeur de carte basic



OSS™, SSO puissant, pour remplir tous vos 

besoins de sécurité logique,  log in de PC  et 

remplacement de tous mots de passe.

• Architecture modulaire, avec divers équipements 

d‟authentification possibles (BiothentiC™ & 

CeRtiS™ lecteurs Biométriques, carte à puce 

contact et RFID, jeton USB) pour s‟adapter à la 

configuration de sécurité souhaitée. 

• Facile à mettre en œuvre dans une infrastructure 

existante (supporte TSE, Citrix).

• Ensemble très privé car les gabarits sont stockés 

dans un jeton individuel, tel que c‟est demandé 

dans certains pays.
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C’est maintenant à vous de choisir !

Orcanthus

18, rue de Cosswiller

67310 Wasselonne

France

www.orcanthus.com

+33684649924

Luc.devaux@orcanthus.com

 Orcanthus – id3 semiconductors
 with the participation and courtesy of Oberthur Technologies - ID division

http://www.orcanthus.com/
mailto:Luc.devaux@orcanthus.com

