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nt du cyber espace, ... OR@HUS

ondiale qui se développe,



que jour, ...
la sécurité s’alarme de ...

ppel déplore que ...

Le service juridique n’est plus en mesure de ...

... et ainsi de suite ...

rces humaines se plaint de ...
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1 s’engage ... onrnus

acurisation approfondie,

on essaye de I'appliquer.



| réalité du terrain s

en entreprise et 3 a 10
personnel !

aissent a la portée de n'importe quel regard

uniguent leurs mots de passe

Source : Safenet — BNP Paribas - IDEX ssystems — Pistol Star — RSA - Siemens



realité du terrain i

se par un renouvellement du mot de

e gestion d'un identifiant/mot de passe varie
euros par an et par individu

Source : Safenet — BNP Paribas - IDEX systems — Pistol Star — RSA - Siemens
6



Crainte s

QUI FAIT QUOI ?



‘e plus loin ... onGrs

Irisation plus approfondie,
des acces
des identités

Certifi i |

et on essaye de I'appliquer.



Crainte . e

e sighature électronique,
ase d'un certificat de
ne repond pas a la
~ question la plus elémentaire :

| bien celui que tu pretends étre ? »



a reponse i

monde dématérialisé,
ire d’une infrastructure

Ce que je
Ce quej

Ce que je
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s Le téléphone,

o Le certificat, ...
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Ce que jai

Les ordinaires

= 1420307 e e ‘
Lo PTANY et ‘ Dec.15,1970 PEIGAN
o r ‘ + Apr.26,2002
un badge magnétique o ey | — |
ZZ:(T;\E;OOO ' i_ ADP.26.19971

Un badge RFID a lecture seulg ‘

Une garte papier
Les unigues
La/carte a puce contact

Lles documents sans contact complexe

Les boitiers de sécurité a crvntn-processeur

1{7\‘\\~/ o - Tcg
"/ ~ - J/
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metrie . T

= Les uniques
o L’empreint e—djgitale
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es immeédiates ISl

ances des responsables sécurité des

e aux demandes des utilisateurs, pour :

 a la législation :



réponses ... &

e rend les utilisateurs

sations permet de



‘avantages ... il

le améliore le confort des utilisateurs puisque la
Jien que renforcee, leur devient presque






|les Solutions? g

a jungle des solutions
jues il faut avoir un ceil
itique.



Les Log in et SSO

Par mot de passe,
Biométrigque

Fermeture / Verrouillage ¢
Ouverture d'une session de

terminaux,
Citrix, Meta
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ies Log in et SSO (suite)  wCas

Gestion d'Audit / :
Support de Citrix /
Support de client léger



2s Jetons &

SUIVARAVES BeESOINS, avec au moins :

@SN avaEardi™, OpenPlatform pour applications
PENSONNEIES!

= Cryptograpnies

5 SHA-1, SHA-256

5 DES, 3DES

5 RSA > 2048 Bits

sNEourbes elliptiqgues 163/191 Bits, GFP

s Generateur de clefs embargque

= Certification :

a EIPS 140-2 niveau 3 (OS)

s CC EAL4+ SSCD (OS)

o CC EALS5+ (puce)




- Le marché e

- Le principe :

- Acquisitior

o Interope
O MINEX '

‘Biometrie
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s marche de la biomeétrie S

mw Identité Nationale : Authentification biométrique pour donner des droits d’accés
gouvernementaux.

Santé : Authentification du personnel, authentification des accés aux données
sensibles des patients ou a des services hospitaliers particuliers.

Documents de voyage : la passeport électronique comprend des données
comme I'empreintes digitale, protégees par le protocole EAC. Les voyageurs
fréquents, membre d’'un programme, utilisent la biom trie pour facilité les
controles de sécurité. -: o e

QIS

Réseaux et technologies de I'information : I'authentification biométrique est

utilisée pour remplacer les mots de passe d’accés au PC, pour la signature =
électronique, ou augmenter la sécurité par la biométrie, tout en simplifiant la vie
de l'usager par les Single Sign On, ....

Universités: la carte étudiant avec biométrie est utilisée pour faciliter les acces (
salle de classe, Bibliothéque, complexe sportif, ...) et services ( réseau
informatique, restaurants, etc., ...).

Et plus ...

May 31, 2010



marche de la biometrie par technologie oa@nmus

Biometrie de base: Pe
Individualité

™ Fingerprint (non-AFIS) ™ Face Recognition ™ Iris Recognition
m Hand Geometry r. Others

“Others” comprend la paume de la main, les veines, la
rétine, la voix, et la signature

L'empreinte digitale est la plus mature et la plus utilisée

31 mai 2010



de I'empreinte digitale OR@THUS

e Minuties est la plus commune des méthodes de
> preintes digitales.

es pties sontdes points caractéristiques de 'empreinte tels que : bifurcations,
minaisons, croisements, etc.

ont definis par leur position, leur angle and le type.

May 31, 2010



Acquisition &

Reconstructs the image
of the fingerprint

Identifies and constructs
the list of minutiae

Builds the template

May 31, 2010



Comparaison onirius

Iste a prendre une
preinte et veérifier si elle est identique
c celle de référence contenue dans un
ort ou une base de données.

&l Comparison

L'empreinte est stockée en toute securité dans le jeton et la comparaison se
fait grace au moteur de comparaison embarqué dans le jeton.

May 31, 2010
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de I'On-Card Comparison onarius

paralson est fait dans un environment totalement sécurisé

tte Famais le jetﬁfn

de données

ne peut étre transti ou

systeme Offline

1ISO19794-2 compact



ONPCard-Comparison et interopérabilité C

L’objectif est de remplacer ou compléter mots de passe ou NIP par une empreinte digitale.

La solution idéal pour fournir une authentification forte se fait grace a la combinaison d’un Jeton et
de la biométrie.

Les avantages actuels
Ve Approuvé MINEX Il : rapide, précis et interopérable On-Card Comparison

v Solution utilisable par des personnes qui ne savent ni lire ni ecrire (illettres)
v" Accessible n’'importe ou / pas de liaison de communication necessaire

v" Aucune opération ne peut se faire sans la présence du propriéetaire du jeton
v’ Evite la transmission de mots de passe ou de jeton entre les personnes

v’ Toute vérification d'identité est facile a déployer et facile a utiliser.

v Réponse tres rapide comparé a une identification ou authentification sur papier

May 31, 2010 © 2009 Orcanthus
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Minutiae Interoperability Exchange Test

erability Exchange Test ( ) est une
ere de la norme INCITS 378 pour
laboree par le programme americain

(Federal Information Proce | Standard).

t a 2 mandats :

nir les résultats des performances et l'interopérabilité des
paux moteurs d'extraction et de comparaison, aux utilisateurs,
nisseurs et parties intéressées.

Ir la conformité des extracteurs et comparateurs pour la
verification de l'identité du personnelle mise en place par le du
gouvernement americain (PI1V).

= Le programme MINEX évalue les algorithmes d’extraction et

de comparaison

May 31, 2010 © 2009 Orcanthus
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Optique posé

o.@ms Capacitif a
balayage

ISO Extracteur

LE%

Capacitif posé Optique FIPS
201

Capacitif FIPS 201
May 31, 2010




Capacitif posé

Capacitif FIPS 201

ORANTH us

ISO comparateur

Capacitif a
balayage

&

Optique FIPS
201

ORANTHUS

MINEX II compliant
bio-engine

Extraction de n‘importe
quel lecteur

«Compare n'importe quel
gabarit

May 31, 2010
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la premiere “comparaison dans la carte” ou “On Card

omparison”.

— La biométrie respectueuse de la propriete individuelle et des droits de
I'hnomme. Pas de base de données centralisées d’empreintes comme pour
les CRIMINELS.

Reconstruction dimage : -
— Une distorsion inferieu

l'/

1.0%, la meil ace ur un capteUﬁa

V - Personal Identity

— propriétaire, ou confa MINEX II (INCITS 37
Verification of Federal Employees and Contractors

— Le plus petit comparateur au monde < 3 KOctets (utile pour les e-
documents) 3

-

S r‘ <1 seconde avec un processeur de carte basic

-

May 31, 2010



Edition
Security Level
Ideal for

Eagle

Home & Small & Corporates
Small Office  Medium
Business
Lumeniaton L L L
Password
Password removable
Biometrics a
Close/lock session on token removed
LT R A S S
Windows and html detection
Other window type detection b 4
(emulators, etc.)
Automatic password change x
Complex password generator
Password format generator
verification policy
Password change windows detection
———
Support of Active Directory or AD/LDS
Support of LDAP b 4
Credentials storage encrypted b 4
in AD or LDAP
___
Audit management/connexion Tracking
Support of Citrix/TSE b 4

Support of light client
under "XP embedded”

I I . E—

Novell

[ compatbitey | ]

Windows 2000, XB Vista P
Smart card or Token with

PKCS5#11 middleware

iInthus Security Suite ™

ORANTHUS

OSS™ SSO puissant, pour remplir tous vos
besoins de sécurité logique, log in de PC et
remplacement de tous mots de passe.

Architecture modulaire, avec divers équipements

configuration de sécurité souhaitée.

X X
- Facile a mettre en ceuvré dgr?s\une infrastructure
existante (supporte TSEs-@strixgmee

« Ensemble trés privé car les gabarits sont stockes
dans un jeton individuel, tel que c’est demandé
- dans certains pays.
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Guatemala - SUCCESS STORY
ELECTRONIC NATIONAL IDENTITY CARD )
Citizen market

Guatemala has implemented a new national infrastructure to issue identification cards to all
citizens and permanent residents within the country. The program started in 2009 and by the
time of the next election over 11 million smarts card credentials will be issued.

The RENAP (National citizen registry) in Guatemala selected a Prime Contractor to which Oberthur was a key sub-
contractor. Oberthur Technologjes was selected to provide a Java™-based contact smart card with applications including a
data applet using ICAQ specifications and biometric offline authentication. This Cardamant laser engraved, polycarborate
cardis produced within Oberthur manufacturing centers and persoralized in Guatemala.

Oberthur has also been contracted to provide identity control application, including Biometric readers and biometric
verification software.

This initiative is the firstissuance of a smart card National 1D within Latin America.

Technical characteristics

B Cardamant Lasar Contact - bong lasting Polycarbonate plastic - with state-of
the art in terms of sacurity features including CLI
B ID-One Cosmov7 Oberthur Multiapplicative platform "Uﬂ&;&?ws: 3
u  Compliantwith Global Platform 2.1.1 and JavaCard 2.2.2 ¥
u  State-of-the-art built-in security architecture Mosing
e an open platform Juliang
. PPl 01.04. 1980
= Compliantwith ICAO 9303 tenpla Bogani s>
Biometric capabilities to perform offline citizen authentication - Oberth 22.12.200%
finge rprint On-Card-Comparison
®m  Minex || biometric interoperability validated
Secure data storage application to store and protact citizen perso
information

TRTESANL

A Meaternra

£253 Cbemar ewron srashcts dercroed in 18 dacament we s uct o continn s develaa rent and impoveant
1E-Cre i+ ade ravk of oo Techacloger. AR = 30 e s ened o haws, wheiha e giared o 02t 0 s5ecthe coamien 1 e prazeny o ke seizecive cwrars
Prirvad inPrasce, 112005, Venion 1 Paviaen 3.

info@oberthur.com | www.oberthur.com
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onclusion S

+33684649924

m Orcanthus — id3 semiconductors

= with the participation and courtesy of Oberthur Technologies - ID division


http://www.orcanthus.com/
mailto:Luc.devaux@orcanthus.com

